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Varfor sakerhetsskydd i
upphandlingar?

» Forebyggande atgarder vidtas for att
skydda Sverige mot brott som har
betydelse for Sveriges sakerhet.

» Skapa samma skydd oavsett var, hur
och av vem som verksamheten bedrivs
= en grundlaggande princip inom
sakerhetsskydd.

» Kan aven utgora ett viktigt verktyg for
att framja konkurrensen i
sakerhetsskyddade upphandlingar.
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Vilka aktorer omfattas?

» Den som till nagon del bedriver
verksamhet som ar av betydelse
for Sveriges sakerhet eller en
verksamhet som omfattas av ett
for Sverige forpliktigande
internationellt atagande om
sakerhetsskydd
= sakerhetskanslig
verksamhet.

» “Verksamhetsutovare”

» Aven enskilda omfattas vid

avtal.
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Sveriges sakerhet

» Ej definieratilag. Uttrycket Sveriges sakerhet
tar sikte pa sadant som ar av grundlaggande
betydelse for Sverige.

» Anvands i stallet for rikets sakerhet,
andringen innebar framst en modernisering

av begreppet.

» Ett vitt perspektiv: kan ocksa bli aktuellt for
verksamheter med mer civil karaktar.

» Aven mindre kommuner kan omfattas.
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= » Sakerhetsskyddsatgarderna ska avse
» Informationssakerhet.

» Fysisk sakerhet.

» Personalsakerhet.

» Sakerhetsskyddsklassificerade uppgifter ->
OSL.

» “Hemlig uppgift” anvands inte langre.

» Inte bara uppgifter som ska skyddas.

» Skillnad: sakerhetsskydd och sakerhetsatgard.
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Sakerhetsskyddsavtal

» Sakerhetsskyddsavtalets nivaer.

» Blanda inte ihop med sakerhetsklassning eller sakerhetsskyddsklass.

» Anpassa upphandlingsdokumenten till sakerhetsskyddsavtalet.

» Sarskild forsakran.

» Regleras ofta att avtalsforhallandet inte far anvandasii
marknadsforing.

» Far inte goras mindre omfattande an vad som framgar av lag.
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Skapa ratt
forutsattningar

» Ta fram rutiner for arbetet mellan ink6ps-
och sakerhetsorganisationen.

» Involvera sakerhetsansvariga tidigt.

» Ta hjalp av andra specialister, exempelvis
inom IT, juridik och informationssakerhet.

» Beakta tidsatgangen.
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Kan utlandska medborgare eller leverantorer
delta i sakerhetsskyddade uppdrag?

» Inga direkta hinder att anlita utlandska medborgare eller leverantorer.

» Ska inte forvaxlas med sakerhetsklassade befattningar vid stat, kommun eller
region som kan krava svenskt medborgarskap.

» Tank pa att sakerhetsprovningen kan vara svarare att utfora pa utlandska
medborgare eller leverantorer.

» Kan bli aktuellt att kontrollera om Sverige har ingatt sakerhetsskyddsavtal pa
nationell niva (GSA) med berorda lander avseende utlandska leverantorer.



Upphandlingsreglerna
och sakerhetsskydd
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Att tanka pa

» Den upphandlande organisationen ska
se till att bade sakerhetsskydds-
lagstiftningen och
upphandlingslagstiftningen efterfoljs.

» GIom inte grundprinciperna for
offentlig upphandling.

Upphandlings“‘
myndigheten




i
Att tanka pa som leverantor

» Sakerhetsskyddade upphandlingar skiljer fran upphandlingar som inte omfattas av
sakerhetsskydd.

» Sakerhetsskyddade upphandlingar tar langre tid att genomfora.
» Samtycke kravs fran personal.

» Ta hojd for okade kostnader.

» Var forsiktig med marknadsforing.

» Sakerhetsskyddsavtal far inte ateranvandas.
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Proportionalitetsprincipen

» Kraven pa sakerhetsskydd ska vara proportionerliga. Detta innebar dock inte att
sakerhetsskyddskraven ska vara “lagom”, sakerhetsskyddskraven ska mota behovet.

» Om det saknas skal att stalla krav pa sakerhetsskydd kan sakerhetsskyddskraven
bedomas vara oproportionerliga.

» Sakerhetsskyddsanalys = nyckeln till proportionalitet men aven for att avgéra om
sakerhetsskydd overhuvudtaget behovs i det enskilda fallet.

» Den nya sakerhetsskyddslagstiftningen skapar battre forutsattningar for
proportionella krav, bland annat pa grund av sakerhetsskyddsklassificeringen.
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Oppenhetsprincipen

Det bor framga av upphandlings-
dokumenten:

» Om ett sakerhetsskyddsavtal ska
ingas.

» Vilken niva som ska galla for
sakerhetsskyddsavtalet.
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Inga sakerhetsskyddsavtal i efterhand?

» Aktualiserar fragan om tillatna andringar av kontrakt eller ramavtal.

» Bedomning ska goras i varje enskilt fall och i enlighet med aktuell
upphandlingslag.

» Att inga ett sakerhetsskyddsavtal kan 6ka kostnaderna for
leverantoren och paverka kontraktets eller ramavtalets omfattning.
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Undantag fran upphandlingslagstiftningen
» Mojligt om upphandlingen ror Sveriges vasentliga intressen eller
sakerhetsintressen.
> Restriktiv tillampning.

» Bestammelser om undantag fran upphandlingslagstiftningen for upphandlingar
inom forsvars- och sakerhetsomradet framgar av respektive upphandlingslag i LOU,
LUF, LUFS och LUK.

» Sveriges vasentliga intressen eller sakerhetsintressen skiljer sig fran begreppet
Sveriges sakerhet, Sveriges sakerhet har en vidare innebord.

» Undantag ar kanske maijligt om sjalva upphandlingsbehovets existens maste hallas
hemlig.
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Vad hander efter att ett
sakerhetsskyddsavtal har ingatts?



Forvaltning av avtalet

» Rutiner for uppsikt, kontroll och
uppfoljning av leverantorerna; detta
framgar av sakerhetsskyddslagstiftningen
(jmf med upphandlingslagstiftningen).

» Kan exempelvis innebara
» Lopande utbildning av leverantorens
personal.
» Sakerhetsprovning av nytillkommen
personal.
» Med mera.
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Nar sakerhetsskyddsavtalet upphor

» Nar sakerhetsskyddsavtalet upphor ska aven kontraktet eller
ramavtalet upphora.

» Vidta nodvandiga atgarder, bland annat ska avanmalan goras till
Sakerhetspolisen.

» Paminn leverantéren om tystnadsplikten.
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Andra lagar som kan
aktualiseras



Upphendings 8
NIS-direktivet

» Lag (2018:1174) om
informationssakerhet for
samhallsviktiga och digitala tjanster.

» Galler inte for verksamhet som
omfattas av sakerhetsskyddslagen.

» Gransdragningen ar inte helt enkel.

» Inget hindrar att en

sakerhetsdverenskommelse ingas;
dock ej sakerhetsklassning.
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Lagen om upphandling

pa forsvars- och saker-
hetsomradet (LUFS)

» LUFS ger, utifran ett
sakerhetsperspektiv, battre
forutsattningar att bland annat
stalla mer langtgaende krav.

» Skiljer sig bland annat avseende
upphandlingsforfarande, krav pa
underleverantorer och
uteslutningsgrunder mm.



Hall koll pa begreppen

» SUA.

» Sveriges sakerhet.

» Sakerhetsskyddsanalys.

» Sakerhetsskyddsklassificering.
» Sakerhetsklass 1—3.

» Sakerhetsskyddsavtal 1—3.

» Sakerhetskanslig verksamhet.
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Tack for er uppmarksamhet!

Arash Theodore lahanie
arash.iahanie@uhmynd.se
Tel. +46 (0)765-021 752



